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Absztrakt

A social engineering tipust tdmadasok részint informatikai, részint human aspektusuak. Ez
utobbindl a tdmado célja az, hogy a gyanutlan aldozattal rovid id6 alatt olyan kommunikacios
keretet alakitson ki, melyben a diskurzust irdnyitva el tudja érni a céljat. A téma aktualitasat
az adja, hogy mikdzben az informatikai rendszerek informatikai biztonsdga egyre jobbnak
mondhatd, addig a rendszereket hasznald és lizemeltetd human eréforras, vagyis a munka-
végzO ember biztonsagtudatossagaban komoly hianyossagok mutatkoznak, amik nem csak a
sajat munkajara, hanem a szervezetre is veszélyt jelenthetnek. A tanulmanyban az elméleti
alapok ismertetése utdn egy esettanulmanyon keresztiil kerlilnek bemutatisra a verbalis, a
nonverbalis és bizonyos szituaciokban a metakommunikativ szemiotikai csapdak, S e csap-
dakbol felépitett komplex manipulaciés folyamat, elsdsorban Dell Hymes SPEAKING mo-
dellje alapjan.
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SOCIAL ENGINEERING IN THE PRACTICE

Explaining manipulation in the SPEAKING model
Csaba Kollar

Abstract

Social engineering attacks have partly information technology, partly human aspects. In this
latter case, the aim of the attacker is to develop a communication frame with the unsuspicious
victim, thus directing the discourse towards achieving their targets. The topic is even more
relevant considering the fact that while the information technological security of IT systems is
improving, there are serious deficiencies in the security awareness of human resource or staff
using and operating the systems. This can be very dangerous both in terms of their own work
and the organization. The present study first discusses the theoretical basis, then a case study
is presented to introduce the verbal, nonverbal and the metacommunicative semiotic traps, as
well as the complex manipulation processes built from these traps, first of all on the basis of
Dell Hymes’s SPEAKING model.
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SOCIAL ENGINEERING
A GYAKORLATBAN

Manipulaciok értelmezése
a SPEAKING modellben”

Kollar Csaba

A social engineering pszicholégiai és kommunikaciés alapjai

A human alapt social engineering tamadasok pszichologiai és kommunikacids alapjait az
emberi viselkedés ¢és természet altalanos jellemzdinek kiterjedt ismerete szolgaltatja. Az
ember tarsas lény (Aronson 1972), aki rendszerint tarsas kdrnyezetben szocializalodik, s hala-
laig ugyancsak tarsas kornyezetben tevékenykedik (dolgozik, tanul, szérakozik, utazik, stb.).
Ebben a kornyezetben — bar lehet, hogy maganyosnak érzi magat — mégis interakciot folytat,
informaciot ad, fogad, dolgoz fel, véleményt fogalmaz meg, meghallgat masokat, valaszol a
feltett kérdésekre. Az ember social engineering tipust sebezhetdsége mogott is ez a személy-
kozi, csoporton beliili interakciohalmaz 4ll, mely Oroszi (2008) és sajat véleményem szerint a
kovetkez6 tulajdonsagokban érhetd tetten: befolyasolhatosag, bossztallas, emberi hanyagsag
és figyelmetlenség, félelem, hiszékenység és naivsag, kényelmesség, konfliktuskeriilés, segi-
tokészség, Szexualis vagy/vonzalom, tekintélyelviiség, tudatlansag és szakképzetlenség.

A social engineerek, s 4ltalaban a hackerek® viselkedésének és miikddésének az egyik
torvénye az, hogy minél késobb jojjenek ra a sértettek arra, hogy dket/rendszereiket tamadas
érte, s mikorra mar rdjonnek, a nyomok el legyenek tiintetve. Bar nem kizart, hogy a tdmadas
(mint példaul a social engineer akcidk) a nyilt agressziora épiil, tobbségében finom intelli-
genciaval felépitett manipulacio jellemzi (Simon 2009), melynek célja a bizalom megszerzése
¢és megtartasa. A bizalom A magyar nyelv értelmezé Szotdara szerint ,,valakinek az olyan sze-
mélyre iranyuld érzése, akinek becsiiletességérdl, helytallasarol, jo képességeirdl, szandé-
kainak helyességérdl, segitokészségérdl meg van gydzddve, akiben bizik”. Hankiss (1978) ezt
a fogalom-meghatarozast azzal egésziti ki, hogy a bizalom azt is jelenti, hogy bizunk valaki
szavahihetdségében. A megbizhatdsag konnotativ jelentésmezdjét Hankiss (1978) az 1. abran
lathatd6 mdédon ragadja meg.

* A mii a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositoszamd, ,,A j6 kormanyzast megalapozé kdz-
szolgalat-fejlesztés” elnevezésli kiemelt projekt keretében miikodtetett Zrinyi Miklds Habilitacios
Program keretében, a Nemzeti K6zszolgalati Egyetem felkérésére késziilt.

' A hacker fogalma az idék folyaman szamos valtozison ment keresztiil, alapjelentése: az informa-
tikai rendszerekhez, berendezésekhez, eszk6zokhoz magas szinten érté szakember, vagy hobbista.
Jelenleg a hacker egyfajta gylijtéfogalomnak tekinthetd, amin beliil meg lehet kiilonboztetni tobbek
kozott az etikus elvek szerint mitkddo hackereket, akiknek célja a rendszerek biztonsagosabba tétele
(White-hat hacker) rendszerint megbizas alapjan, valamint a Grey-hat hackereket, akik ugyan betor-
nek rendszerekbe, de a rendszerek sebezhetdségérdl azonnal értesitik az lizemeltetét/tulajdonost. Az
etikatlan hackerek (Black-hat hacker) tudasukkal visszaélve jogosulatlanul térnek be rendszerekbe,
hogy ott kart okozzanak. Ez utobbi szinoniméjaként szoktak hasznalni a cracker fogalmat.
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1. dbra
A megbizhatosag konnotativ jelentésmezdje (Hankiss 1978)

. , intelligens, iskolazott, kulturalt, udvarias, szerény, tartdzkodd, VAGY magabiztos,

Viselkedés . :
hatarozott, nyugodt, kedves, természetes

Beszéd lagy, halk, kellemes, VAGY meggy6z0, hatarozott
Kiilso megnyerd, jo, csinos, rendezett, jol 61tdzott, finom, apolt kéz, szemiiveg
Szocialis mindennem tarsadalmi rang, mindenféle magas tarsadalmi statussal jar6 foglal-
»erények” | kozas, gazdagsdg, minden konszolidalt életvezetésre mutatd mozzanat

Bereczkei (2016) a machiavellistakrol azt allitja, hogy gyakran hazudnak, ha érdekeik gy
kivanjak, s mindezt nagyon meggydzden teszik. A sikeres social engineerekre is igaz ez a
megallapitas, mivel a tamadasokat ugy épitik fel, hogy elhitessék az aldozattal, hogy 6K intel-
ligensek, hasznosak, hozzaértok, szerethetdk, tehat meg lehet benniik bizni. Ugyanakkor hiba
lenne azt allitani, hogy aki machiavellista jellemvonasokkal rendelkezik, az egyben jo social
engineer is lenne. Ugyan mindkét esetben a sikeres megtévesztési stratégia része lehet egy
olyan elsé benyomas kialakitdsa, ahol az aldozatok okosnak, batornak, torekvének, megnye-
rének ¢és tehetségesnek vélik a tdmadot, de a machiavellistak alacsonyabb érzelmi intelligen-
cigja (Pilch 2008) rendszerint nem vezet eredményre a social engineering soran.

Nabrady (2014) Albert Vrijre hivatkozva négyféle hazugsagot kiilonboztet meg: mani-
pulatorok, szinészek, szociabilis emberek €s alkalmazkoddk. A manipulatorokat altaldban
magas Machiavelli-pontszam jellemzi, gyakran mondanak 6nz6 hazugsagokat, s ugy vélik,
hogy konnyli dolog hazudni. Rendszerint magabiztosak, laza stilustiak, altalaban kedvelik
Oket. A szinészek szerepet jatszanak, jo eldadokészség és tarsas kifejezOkészség jellemzd ra-
juk. Nem kellemetlen szamukra a hazugsag. A szociabilis — tobbnyire extrovertalt — emberek
az atlagosnal tobbet hazudnak, s ragaszkodnak hazugsagaikhoz. Az alkalmazkodok jo benyo-
mast akarnak kelteni, hogy csokkentsék bizonytalansdgukat. A leiras alapjan az a vélemény
korvonalazodik bennem, hogy a nevezett és bemutatott négy kategoria egyikébe sem illeszt-
hetd bele a profi social engineer, tehat célszerli megalkotni szamara egy kiilon kategoriat.

Hogan (2008) nagy fontossagot tulajdonit annak, hogy akik meg akarjdk gy6zni ember-
tarsukat, azok szinte valamennyi megnyilvanulasi forméban megnyerdk és ezaltal szavahi-
heték ¢€s bizalomgerjesztok legyenek. Kiemelt jelentdsége van az els6 négy masodpercnek,
amikor a manipulator nonverbalis megnyilvanulasai (testalkat, 6ltozet, ékszerek, kiegészitok,
Cipd, stb.) mar a megszolalas eldtt megalapozhatjak a social engineer sikerét.

A megjelenés a verbalis lizenettel egyiitt hat olyan tényezOre van hatassal, amelyek meg-
hatarozzék a hitelességet. Ezek a kdvetkezok.

(1) hozzaértés. A hozzéértés rendszerint a tapasztalatban és a képzettségben mutatkozik meg,
a social engineer tehat a tamadast megeldzden felkésziil az adott szakmahoz tartozo ismere-
tekbdl. Mivel a social engineerek tobbsége atlag feletti miiveltséggel rendelkezik, igy szamos,
akar diplomahoz kotott foglalkozas esetében is képes hitelesen alakitani a szerepét, vagy
,»Visszamindsiteni” magat alacsonyabb szintre (pl. egy nem tul miivelt/tanult takaritot, vagy kar-
bantart6t alakit).

(2) megbizhatosag. Stresszes vallalati kornyezetben a munkajaban elbizonytalanodott munka-
vallalé szdmara egyfajta megoldast jelent egy olyan személy megjelenése, akiben megbizhat.
Az ilyen ember konnyen kifecsegi a vallalati titkokat, s nagyon hamar a bizalmaba fogadja a
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szamara szimpatikus social engineert. Az emberek jelentds része inkabb a jot tételezi fel az
embertarsarol, igy ha példaul egy esdben elazott pizzafutar bekéredzkedik a mosdoba a csak
belépokartyaval megkozelithetd folyoson, akkor a gondoskodo és/vagy anyatipusu nok jelen-
tds része beengedi.

(3) szakszerliség. Amikor a social engineerek rendszergazddnak adjak ki magukat, s néhany
szakkifejezést is hasznalnak, akkor az aldozatok tobbnyire természetes modon fogadjak el,
hogy egy szakember jott hozzajuk a gépet javitani, s magatol értetddden megadjdk a szamito-
gépiikhoz €s a vallalati adatbazisokhoz torténd valamennyi belépési nevet €s jelszot.
(4) szerethetdség, szimpatia. Bizonyos social engineerek viszonylag kdnnyedén tudjak mani-
puldlni az dldozataikat annak érdekében, hogy szeressék dket. Ennek az az alapja, hogy még a
tamadas eldtt felmérik, hogy milyen relaciok lehetnek kozottiik és az aldozat kozott.
A gyakoribb szereprelaciok (T = tamado, A = aldozat és/vagy balek):
¢ feltinden csinos és kivanatos nd (T) — sajat magat talértékeld, szexudlis vagytol fii-
tott férfi (A),
¢ beszallitd cég intelligens, sarmos kozépvezetdje (T) — a harmincas éveiben jard, a
férfiak megbecsiilését és igaz szerelmét keresé né (A),
¢ esdben elazott, vékony testalkatt, szemiiveges pizzafutar, kerékparos futar (T) — ha-
sonl6 életkoru gyermeket neveld nd (A),
¢ a vallalat székhelyén dolgozd, legfrissebb hireket ismerd kolléga (T) — a telephe-
lyen dolgoz6, az informacidhidny miatt sorsukat bizonytalannak itéld kollégak (A),
¢ a dohanyz¢ kiils6s kolléga, beszallitd, vasarlo (T) — a kijelolt helyen (vagy éppen a
tilosban) dohanyzok (A),
¢ az Uj kolléga, aki segitséget kér a vallalat informatikai rendszereinek a hasznala-
tahoz (T) — a kollégak, akik segitenek neki (A).
A szakszerliség és megbizhatosag szereprelacioi:
¢ avallalat tevékenységét ellendrzd kiilsés személy (T) — a vallalat alkalmazottai (f6-
leg azok, akik tudjik, hogy valamilyen munkét nem, vagy nem megfeleld mind-
ségben, vagy csak a megadott hatdridon tul végeztek el) (A),
¢ az informatikus/rendszergazda (T) — a szamitogéphez és/vagy az informatikai rend-
szerhez nem értd kolléga (A).
Egyéb szereprelaciok (altaldban nem alakul ki szimpatia, de hagyjék tevékenykedni az élca-
zott tamadodkat):
¢ takaritok (T) — dolgozok (A).
¢ karbantartok, javitok (T) — dolgozok (A).
¢ kerékparos futarok, postasok, csomagszallitok (T) — dolgozok (A),
¢ pénz- és értékszallitok (T) — dolgozok (A).
(5) onuralom. A social engineering tipusi tdmadasok ugyan felépitettek, de az esetek tobb-
ségében nem jellemzd, hogy a tamado és az aldozat tobbszor olyan helyzetben taldlkozik egy-
massal, hogy az aldozat emlékezne a tamado arcara (kivételt képeznek példaul a belsd social
engineerek, a kémek, az ligynokok). Ha nem az els6 talalkozas alkalméval akarja a tAmado
végrehajtani a tdmadast, hanem tobbszor taldlkozik az dldozataval (pl.: beszallitd egy cégnél),
akkor onuralmat kivan meg a megfelelé alkalom kivarasa. Az 6nuralom azért tartozik a hite-
lesség hat tényezdjének a soraba, mert megtanitja a social engineert arra, hogy kontrollalni tudja
sajat indulatait és szenvedélyeit.
(6) tarsas hajlam. Egy social engineer — ha a maganéletben az atlaghoz képest esetleg zar-
kozottabb is — amikor a tdmado tevékenységet végez, akkor természetesen kell viselkednie a
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tarsas kozosségben. Fel kell tudnia vetni a csoport érdeklodésére szamot tartd témakat, vagy
aktivan hozz4 kell szélnia masok megjegyzéseihez/kérdéseihez. Amikor a tdmadé egy csoport
ellen, vagy annak felhasznalasaval hajt végre tamadast (pl. hozzacsapodik az ebédrdl vissza-
érkezd kollégéak csoportjahoz, s belépdkartya nélkiil megy be a véllalat lezart részeibe), akkor
a csoporthoz illeszkedd természetes viselkedése ,,védi meg” attdl, hogy a biztonsagi szolgalat
emberei, vagy a recepcidsok felfigyeljenek ra a csoportban.

Tanulmanyomban tobb helyen is kiemelem, hogy a sikeres social engineering akcidk
elképzelhetetlenek a tdmadas logikus megtervezése nélkiil. A social engineering altalanos 1épé-
sei a kovetkezdk:

1. A terv alapozasa (talalkozas a megbizoval, ,,szerz6dés” elokészitése)

2. Felderités, informacidszerzés (hirszerzes nyilt forrasokbol)

3. Megfeleld célszemély(ek) kivalasztasa

4. A tamadas eldkészitése (informaciok kiértékelése, helyszin, modszer, szereplok,
torténet, 1dOtav, stb. kivalasztasa, a megszerzendd adatok és informéciok megha-
tarozasa, ,,szerz6dés” elfogadasa)

5. Megtévesztés — a bizalom megszerzése (a social attack inditasa — az elsé 4 masod-
perc, valamint az elsé néhany mondat)

6. A megszerzett bizalom kihasznélasa (pl. beszélgetés folytatasa, bejutas elzart ré-
szekbe)

7. A tamadas elOkészitése soran meghatarozott adatok és informaciok megszerzése
8. A beszélgetés zarasa és/vagy a nyomok eltiintetése
9. A helyszin elhagyésa

10. A megszerzett adatok €s informaciok feldolgozasa és/vagy atadasa a megbizdnak
feldolgozasra

11. A tdmadas kiértékelése, tapasztalatok megfogalmazasa

A social engineer a megtévesztés kezdetekor, vagyis a jatszma induldsakor az aldozatat bele-
kényszeriti egy szerepbe, aki ,,a szerepben megtapad, beleragad, s nem probalja meg tobbeé azt
feloldani, atforditani. Tobbnyire azért, mert a szélhamos kinalta szerep a testére van szabva. A
J0 szalhamos ugyanis azonnal letapintja, hogy aldozata milyen szerepben ’utazik’, és visel-
kedésével, fellépésével megjeleniti a kiegészité szerep kellékeit” (Hankiss 1978: 341-342).
Ha ez a beragadas sikertil, akkor a bizalom mar kénnyen kihasznalhato, s a bizalmas és titkos
informaciok konnyen megszerezhetdk.

Nem lehet egyértelmii valaszt adni arra, hogy mennyi ideig tart egy tdmadas. Ha a ta-
mado a tervezés soran jol megkonstrualt helyzetet realizalni is tudja, akkor elég lehet néhany
mondat ahhoz, hogy hozzaférjen eszk6zokhoz, kdédokhoz, vagy hogy lemésoljon adatokat.
Eléfordulhat azonban olyan eset is, hogy a tdimadas hosszabb iddt vesz igénybe (pl. flortolés a
biztonsagi szolgalat embereivel, vagy a recepcios holgyekkel). A lebukas elkertilése és mas
emberek értelmetlen bevonddasa miatt azonban a leggyakoribb az, hogy a social engineer a
minimalisra probalja csokkenteni azt az iddt, amit a megtamadott szervezet épiiletében, telep-
helyén az aldozatéval tolt.

Hymes és Philipsen

Ray és Chinmay (2011) tanulmanyukban Elizabeth Keatingre hivatkozva azt irjak, hogy
Hymes John Gumperz-zel és hallgatoikkal kdzosen egy ujszerli programot inditottak a nyelvi
kutatas teriiletén elébb a Beszéd etnogrdfiaja, majd A kommunikdcio etnogrdfidaja néven.
1962-ben Hymes azonos cimii tanulméanya révén lett a tudoményos diskurzusok targya a
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kommunikécid etnografidja, melyrdl Carbaugh (1989) tgy vélekedett, hogy a kommunikacio
etnografidja a kommunikacié kulturdlisan jellemzd eszkozei €s jelentései tanulmanyozasara
szolgalo megkdzelités, nézépont és mddszer. Maldona (2009) szerint a kommunikécié néhany
aspektusa valtozhat foldrajzi teriiletek, tarsadalmi osztaly, nemek, ¢€letkor vagy iskolazottsag
szerint, ami kiterjesztett értelmezésben igaz lehet iparagakra és dgazatokra is, a szervezeteket
¢éré human alapu social engineering tdimadéasoknal pedig véleményem szerint foglalkozni kell
az adott szervezetre jellemzd egyedi kulturalis elemekkel és eszkozokkel, illetve azok
hasznalataval is (szervezeti kultura). Zand-Vakili, Kashani és Tabandeh 2012-es tanulma-
nyukat arra az alapfeltevésre épitik, miszerint a beszédet sokféle médon hasznaljak a kiilon-
féle csoportokban levé emberek, s minden csoport kialakitja a nyelvi viselkedés sajat szaba-
lyait. Annak érdekében, hogy egy adott csoport nyelvét/nyelvhasznalatat elemezni tudjuk,
meg kell hatdroznunk az elemzés keretét. Hymes (1974) az elemzés harom szintjét javasolja,
mégpedig: (1) beszédhelyzet, (2) beszéd(esemény), (3) beszédaktus. Richards és Schmidt
(2013) ugy vélik, hogy a harom szint koziil a beszédesemény az, ami megadja az elemzés
igazi értékét, vagyis az esemény sordn a kolcsonds lidvozlés, a kolesonods érdeklddés, stb.
vizsgélata; tanulmanyomban én is ezzel foglalkozom elsésorban.

A szobeli befolyasolas nyelvészeti, pszichologiai és kognitiv keretét az antropoldgus
Duranti gazdagitja, aki tanulmdnydban — kdvetve a besz¢élés néprajzi felfogasat — ,.a tarsas-
tarsadalmi és kulturdlis dimenzidt allitja a beszélgetés tanulmanyozasanak kozéppontjaba”
(Siklaki 2008: 20). Hymes alapjan Duranti is azt allitja, hogy a tarsas esemény (vizsgaloda-
sunk fokuszaban a szemtdél-szembeni kommunikécio) alapja az, hogy létrejon maga a beszéd-
esemény. Hymes szerint ,,a beszédesemény kizardlag olyan tevékenységekre, vagy tevé-
kenységek aspektusaira vonatkozik, amelyeket a beszédhasznalattal kapcsolatos szabalyok
vagy normdak kozvetleniil szabalyoznak. Egy ilyen esemény éallhat egyetlen beszédcselek-
ménybdl, de gyakran inkabb tobb cselekménybdl” (Hymes 1972: 56).

A beszédesemény elemzésénél Hymes a SPEAKING mozaikszot javasolja, amelynél az
egyes betiik jelentése a kovetkezo:

¢ Setting/scene: beszédhelyzet,
Participants: résztvevok,

Ends: lezarasok,

Act sequences: cselekménysorozatok,
Key: kulcs,

Instrumentalities: eszk6zok,

Norms: normak,

¢ Genre: miifaj.

Hymes hat4sa tobbek kozott Philipsen munkassagaban is tetten érhetd. Beszédkod elmé-
letében a fogalmat ugy hatdrozza meg, hogy az ,.egy jelképekbdl, jelentésekbdl, premisz-
szakbol ¢és szabalyokbol allo tarsadalmilag megalkotott kommunikaciés magatartasra vonat-
kozo6 rendszer” (Philipsen 2001: 428-429). Akik ismerik és hasznaljak ezt a rendszert, azok
képesek a tarsadalom/kozdsség aktiv tagjai lenni, igy azt is allithatjuk, hogy a tarsas egytitt-
¢lés alapja ez az ismeret. A philipseni meghatdrozas némi 4tirat utan a szervezeti kommu-
nikacio, illetve a szervezeti kultura vonatkozasaban is helytalld: a szervezet €s tagjai altal ki-
alakitott és elfogadott értékrend, normativa, etika, magatartasforma, tudas, tapasztalat, melyet
a szervezet megoriz, atorokit, megljit (Magyar PR Szovetség). A szervezetek tehat a tarsa-
dalmi csoportokhoz hasonléan megalkotjak beszédkodjaikat, magatartasformaikat, ahol az
altalanos emberi tulajdonsagok egyarant jellemzik a szervezet munkatarsait, de vannak olyan,
az adott szervezetre jellemz6 ismeretek is (és ezen ismeretekre épiilé magatartasformak, pl.
belépéskor az arcképes igazolvany bemutatéasa, illetve a vallalati emblémaval ellatott nyak-

* & & & o o
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kendd viselése), amelyeket a sikeres social engineering akcido érdekében a tdmadoknak
elézetesen fel kell térképeznie. Ez a megallapitds akkor is megallja a helyét, ha egyébként a
human tipust social engineering tdamadasoknal a pillanatnyi helyzet azonnali felismerésére
¢épiilé improvizacié elengedhetetlen.

Philipsen beszédkod elmélete 6t tételének social engineering-gel kapcsolatos sajat meg-
latdsom szerinti atiratat az alabbiakban adom meg.

1. tétel: a szervezeti kultirahoz minden esetben sajatos beszédkod tarsul, aminek
megismerése a sikeres social engineering akciok egyik alapfeltétele.

2. tétel: a szervezetek munkatarsai altal hasznalt beszédkod magaban foglal bizonyos
kulturélis vonatkozasu pszicholdgiai, tarsadalmi, retorikai kiilonbségeket, ezek
ismerete ¢és felismerése révén a social engineer a megtamadott munkatéars bizal-
maba tud férkdzni.

3. tétel: a manipulacio technikait jol ismer6 social engineer olyan keretet ad a beszél-
getésnek, ahol akar kozvetlen, akar kozvetett irdnyitd szerepben hatdrozza meg a
beszéd jelentdségét, tartalmat és folyamat.

4. tétel: a szervezet és a social engineer kdzotti kommunikacio6 sordn elfogadjuk, hogy
mindkét fél multiplatformos kommunikaciét folytat, s a timado6 igazi szandéka a
beszédbdl 6nmagaban nem, vagy csak nehezen bogozhat?6 ki.

5. tétel: a social engineer a verbalis, nonverbalis, illetve metakommunikativ kodok isme-
retében ugy képes alakitani a beszélgetést, hogy abbdl a megtdmadott d4gens nem
vesz észre semmit.

A social engineering értelmezése a SPEAKING modellben

A beszédhelyzet és/vagy a jelenet a beszéd konkrét fizikai koriilményeit, vagyis az idot és a
helyet jelentik. Az idObeli és a térbeli hatarokat két részre oszthatjuk, ugymint (1) kiilsé id6-
beli/térbeli hatarok, és (2) belsd idObeli/térbeli hatarok. A kiilsé idObeli hatar azt jelenti, hogy
a social engineering tamadas Osszességében hany percet vesz/vehet igénybe. A tamadas
forgatokonyve szerint ez az id6keret kisebb részekre oszthato, s ezeket a részeket hivjuk belsé
1dobeli hataroknak. A kiilsd térbeli hatar jelenti a tdimadas helyszinét (pl. recepcids pult, do-
hanyzasra kijelolt hely, iroda), a belsd térbeli hatart pedig a szereplék egymassal kapcsolatban
hatarozzak meg. Ide sorolhat6, hogy a megtamadott agens elhagyja-e a helyét (pl. kilép a pult
mogiil, vagy atmegy egy masik irodaba), vagy a tamad6 az id6 fuggvényében mennyire
szakszerlien szabalyozza maga €s a beszélgetdpartner(ek) kozott a fizikai tavolsagot. A beszéd-
helyzet egy keretbe helyezhetd, s ennek részei az épiilet belsd tere €s butorai, a vilagitas, a
zene, az 1ddjaras, a napszak, a hdmérséklet, stb. A tdmadas soran a forgatokdnyv szerint meg-
adott szereppel kongruens diszletet/jelmezt kap a social engineer (pl.: pizzafutar, vamp nd,
feltigyeleti/ellen6rzd szerv munkatarsa), illetve viselkedésével igazodik a diszlethez (pl.:
iroda, recepcids pult, dohdnyzasra kijelolt hely, igazgatd szobaja). A tdmadas eldkésziiletei
kozé tartozik a beszédhelyzet térbeli hatarainak (vagyis maganak a helyszinnek és kornye-
zetének) a bejardsa. Sor keriil tobbek kozott a hely épitészeti tulajdonsdgainak az elemzésére
(bejaratok szama, irodak €s mosdok elhelyezkedése, recepcios pult helyzete, mérete), az azo-
nositds modjainak a szdmbavételére (pl. arcképes igazolvany, biometrikus, magneskartyas), a
vazlatos alaprajz elkészitésére.

A résztvevok leirdsandl részint a szereplok szamat, részint pszichologiai/kom-
munikdacids aktivitasat célszerli bemutatni. A social engineer egyarant kezdeményezhet tdma-
dast maganyos agens ellen (pl. recepcids pultban il személy, biztonsagi Or), illetve csoport
ellen is (pl. kozosen dohanyzok, kozdsen étkezdk, résztvevok egy konferencia szekcioiilésén).
A tamadasra felkésziilt social engineer akar eldre eldontott modon, akar improvizative egy
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bizonyos szerepet jatszik el (pl. esdben elazott pizzafutar, akinek ki kell mennie a mosddba,
feliigyeleti szerv munkatarsa), sziikség esetén menet kdzben is alakithat ezen, hogy elkeriilje a
szerepkonfliktust.

A lezarasok egyfeldl azokra a célokra utalnak, amelyeket a timado a beszélgetés soran
el szeretne érni. Ezek rendszerint a kovetkezok lehetnek: bizalmas/titkos informaciok megszer-
zése beszélgetéssel, elérni, hogy beengedjék a nyilvanossagtol elzart részekre, kapcsolatot
kialakitani és fenntartani a tovabbi tdmadésok érdekében. A social engineernek arra is fel kell
késziilnie, hogy a lezaras nem az eldzetesen elképzelt tervek szerint valosul meg, mert példaul
egy ellendrzési ponton fennakad, lebukik, feltartoztatjak, bezarjak egy szobdba, értesitik a rend-
Orséget. A lezarasok soran természetesen a megtamadott agensnek is vannak céljai (vagy a
tamado gy alakitja, hogy legyenek céljai). Ilyen cél lehet példaul a néi timadoval vald intim
viszony kialakitésa, az onzetlen segitségnyjtas, a fontos(nak mondott) informaciok megszerzése.

A cselekménysorozat tanulmanyom fokuszaban magat a felépitett human alapa social
engineering tamadast jelenti. A cselekmények sorrendje rendszerint kulturalisan meghata-
rozott, része tobbek kozott a koszonés €s a bucsizas, a magazasbol tegezésre valtas (bizalmas-
kodas elinditasa), illetve az is, hogy milyen szavakat és szo6fordulatokat hasznalnak.

A Kulcs alatt a verbalis, nonverbalis, illetve adott esetben metakommunikacios kodokat
értjiik. A megfeleld kulcs alkalmazédsa a social engineering tdmadasok egyik, ha nem a
legfontosabb eleme. A tamado felvett szerepének sikeres eljatszasdban dontd jelentdségl az,
hogy az iizenet egyes elemei kongrudlnak-e egymassal. A tdmaddé modora/stilusa tobbek koz-
ott konnyed, komoly, tekintélyt parancsolo, preciz, tudalékos, nagyképti, beképzelt, gunyoros,
szarkasztikus lehet, mig nonverbalis jelzéseinél a gesztikulacid, a testtartds, a térkdzszaba-
lyozas, a mimika stb. képezik a lehetséges social engineering arzenalt. A hipnozisban és
altalanossagban a manipuldcidban vannak olyan esetek, amikor a megtdmadott dgens Ossze-
zavarasa a c€l. Ha a beszéd tartalma és a hozza kapcsolddo, hasznalt kulcs kozott nincs meg-
feleld 6sszhang, akkor a hallgaté inkabb a kulcsnak szentel nagyobb figyelmet, semmint az
aktualis tartalomnak.

Szamos eszkoz all a social engineer rendelkezésére arra utalva, hogy milyen kommu-
nikacios csatornakat hasznal fel a tamadas soran. A csatorna lehet szobeli, irasos, telefonos
(hivas és SMS), internetes (e-mail-es), s az eszkdzok kdzé sorolja Hymes a beszéd aktualis
form4jara, vagyis a nyelvre, dialektusra, valasztott kodra, hangnemre torténd utalast is. Eszkoz
lehet a formalis, irasos, jogi nyelv (pl. a NAV-tdl, vagy egy ligyvédtdl szarmazo iizenet) is.

Az érintkezés normainal egy specifikus viselkedést értiink, illetve azt, hogy ezt a visel-
kedést és annak jellemz6it hogyan itélik meg a beszélgetésben részt vevé agensek. A social
engineer eldontheti, hogy a timadast a normaszegésre és/vagy a normakdvetésre épiti-e fel.
Az eldbbi esetre példa, amikor a n6éi tamado flortdl a biztonsagi Orrel, az utdbbira, amikor a
tdmado (pl. valamelyik felligyeleti szerv munkatarsanak adja ki magat) megerdsiti a megta-
madott félben azt a viselkedési normat, amit elvarnak téle a munkahelyén (preciz, a torvényi
eldirasok szerinti munkavégzés). Az érintkezési normak kozé sorolhato a hangos, vagy éppen
halk beszéd (suttogés), a cinkos/erotikus 0sszenézés, a verbalis flortdlés, az intim szféraba
torténd belépés, az érintés, a kézfogas, stb.

A miifaj, amelyben a beszédaktus létrejon tobbek kozott vers, kozmondas, mondoka,
prédikacio, ima, cikk, eldadas, illetve a social engineerek gyakorlatdban rendszerint iizleti
tdjékoztatd, altalanos informacid, felvilagositds, tandcsadas, javaslat, segitségkérés/nyujtas,
beszélgetés, interju, riport lehet.
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Egy esettanulmany, mint a téma gyakorlati bemutatasa

Az elméleti modell informéciobiztonsagi célu alkalmazasanak gyakorlati bemutatasara az
alabbiakban egy esettanulmanyt ismertetek, melynek alapjat egy kereskedelmi bankban
végzett informacidbiztonsagi audit adta. Az informatikai és informéciobiztonsagi auditok cél-
ja az, hogy feltérképezze a rendszer biztonsagi réseit, majd ennek ismeretében eldsegitse a
halozati infrastruktura fejlesztését (Rajnai — Nguyen 2015).

Horvath — Mitev (2015) Dooley (2002) ¢s Klenke (2008) munkdira hivatkozva az eset-
tanulmany lépéseit a kovetkezok szerint hataroztak meg:

A. kutatasi kérdés meghatarozasa

az eset(ek) kivalasztasa

az adatgylijtési és elemzési technikdk kivalasztasa
Adatgytijtés elokészitése és kutatoi reflexiod
adatgytijtés

adatok elemzése és interpretalasa

kutatési beszdmolo elkészitése

IONMMUO®

mindségi kritériumok meghatarozasa

A. A kutatdasi kérdés meghatdarozdsa

Tanulmanyomban alapvetéen két alapvetd kérdést vizsgalok: (1) alkalmas-e Hymes
SPEAKING modellje a human tipust social engineering tdmadasok elemzésére, illetve, ha
alkalmas, akkor (2) milyen A&ltalanosithaté kovetkeztetések fogalmazhatok meg az eset-
tanulmanyok feldolgozasat kovetden.

B. Az eset(ek) kivdlasztisa

Bar Creswell (2007) az esetek kivalasztasanal azt javasolja, hogy egy tanulmany elkészi-
tésekor célszerlien 4-5 esetet érdemes feldolgozni, jelen irdasomban terjedelmi korlatok miatt
csak egy esettanulmanyt ismertetek azokbol az esetekbdl, melyek két kereskedelmi bank
informaciobiztonsagi auditja sordn elemzett hang- €s videofelvételek alapjan rendelkezésemre
alltak. A minta elemzésére a SPEAKING modellt hasznaltam fel. Mivel szerepldként keriil
megnevezésre a biztonsagi Or, ezért a vezetd auditorral eldzetesen megvizsgaltuk, hogy a
személy- és vagyonbiztonsagnak milyen személyi feltételei vannak (Berek — Berek — Berek
2016), illetve, hogy ezek a feltételek hogyan jelennek meg a munkakori leirasokban.

C. Az adatgyiijtési és elemzési technikdk kivilasztasa

Az adatgylijtés soran a nem résztvevé megfigyelést valasztottam. Ennek oka az volt, hogy
nem akartam részvételemmel befolyasolni a human tipusu tamadast végrehajto, a forgatd-
konyvben elbirt szerepet jatszo auditort, s nem volt célom az sem, hogy — azzal, hogy tuda-
tdban van annak, hogy kiilon is megfigyelem — esetleg kizokkenjen a szerepébdl. Mivel a
teszttdmadasrol megfeleld mindségl (hallhato, 1athatd) hang- és videofelvétel késziilt részint a
tdmadast megeldzden elrejtett mikrofon, részint jobb képfelbontast biztonsagi kamera és a
folyamatos videofelvételt lehetévé tevd rogzitOberendezés segitségével, igy a felvett anyag
alkalmas volt arra, hogy jo alapot jelentsen az adatok SPEAKING modell szerinti elemzésére.
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D. Az adatgyiijtés elokészitése és kutatoi reflexio

A kiilon felvett hang- és videdanyag szinkronizalasadnak (egylittfutdsanak) elvégzése utan
sziikség volt némi hang-utomunkara annak érdekében, hogy a kozepesen zajos kornyezet
hattérzajabol a diskurzusok elkiilonithetdk és jobban érthetdk legyenek. A kutatasrol csak a
vezetd informaciobiztonsagi auditor tudott, s megallapodasunk szerint nem vonta be el6ze-
tesen sem a munkatarsait, (s értelemszertien) sem a leendd tesztalanyokat a kutatasi folya-
matba annak érdekében, hogy a tesztkornyezet a tobbi auditor, illetve a megtamadasra kiva-
lasztott munkavallalok szamara egyarant természetes legyen. Bar Gall — Borg — Gall (2007)
azt javasolja a kutatoknak, hogy szubjektivitas auditot célszerii végezniiik, de mivel én nem
vonddtam be érzelmileg a kutatasba, igy ezt nem tartottam fontosnak.

E. Az adatgyiijtés

Mivel sem a bankok, sem az auditot végzd szervezet nem jarult hozza a bankok nevének,
illetve elhelyezkedésének a megadasdhoz, ezért irdsombol ezeket az informacidkat én is
kihagyom. A tanulmanyomban bemutatott esettanulmanyhoz kapcsolodé adatgytijtésre 2016.
negyedik és 2017. elsé negyedéve kozott keriilt egy kereskedelmi bank 2-2 helyszinén (1 buda-
pesti kdzpont, 1 regiondlis/megyei igazgatosag, 2 kiemelt bankfiok). Az informacidbiztonsagi
audit, s igy az adatgytjtés (ez a gyakorlatban hang- és videofelvétel formdjaban valosult meg)
napjat megel6zden a vezetd auditorral kdzosen elhelyeztiik a szlikséges mikrofonokat, illetve
a bankok technikusaival lecseréltették két helyen a nem megfeleld felbontasti videokamerakat.
Az audit napjan az elére megirt forgatokonyvek szerint a human tipusu social engineering
tamadast az auditorok végrehajtottak, melyrdl sikeres hang- és videofelvétel késziilt. Az
adatgytijtés lezarasat kovetden — még az adatok elemzése eldtt — a felvételkészités tényérdl
tajekoztattuk az auditorokat, illetve a teszttdmadast elszenvedett munkavallalot, akik hozza-
jarultak ahhoz, hogy a felvételeket tudomanyos céllal elemezziik.

F. Az adatok elemzése és interpretdldasa

A felvett és a hattérzajtol megtisztitott felvételeket tobbszor megnézve/meghallgatva, ese-
tenként kiilon-kiilon rogzitettem megfigyelésem eredményeit szoveges leirds forméjaban a
SPEAKING modellben. Megjegyzem, hogy az informacidbiztonsagi auditot végzo vezetd au-
ditor nem jarult hozza ahhoz, hogy a cselekménysorozatnal a teljes dialogust bemutassam
(részint a sajat modszertanuk védelme érdekében), ezért a cselekménysorozat fontosabb — pub-
likus — részével foglalkozom az alabbiakban. Az elemzés elvégzését kdvetden a hang- és
videofelvételeket, valamint az adott eset beazonosithatosagara utald kutatdoi megjegyzéseket
toroltem az auditor cég kérésének megfelelden.

Esettanulmany: vamp né beszélget a biztonsagi orrel
Beszédhelyzet

A tamadas kiilsé id6beli hatara 25 perc id6tartamu volt. A belsé idOkeretek fontosabb mér-
foldkovei: (1) megszolitas, (2) bemelegités, (3) bizalmaskodas (tegezés), (4) fontos infor-
macidok megszerzése, (5) igéret a késobbi talalkozasra, (6) a beszélgetés zarasa, elkdoszonés. A
tamadésnak volt egy masik belsd idokerete is, nevezetesen, hogy a tdmado az ligyfél szerepét
eljatszva nem zarhatta le a beszélgetést, miutan a sziikséges informacidkat megszerezte, tehat
a folyamatban figyelemmel kellett lennie arra is, hogy kb. hany perc, mig sorra keriil, s oda-
megy az iigyintéz6 asztalahoz.
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A kiilsé térbeli hatar a bankfiok ligyfélteriilete, azon beliil a bejarat, ahol a biztonsagi 6r
,»Orhelye” talalhatd. A belsd térbeli hatart a tdimado gy hatarozta meg, hogy a beszédhelyzet
idobeli lefutasa soran az aldozattal egy csendesebb részbe elvonulva tudjanak beszélgetni. A
tamado a fizikai tdvolsagot ugy szabalyozta, hogy szinte az egész beszélgetés soran az aldozat
privat szférajaban tartozkodott. Ezt részint helyezkedésével, részint a halkabb beszédével érte
el. A ,helyezkedés” kolcsonds volt, az dldozat sem akarta, hogy a banki alkalmazottak, illetve
az tigyfelek halljak, hogy hogyan udvarol a tamadonak. A tdmadas ideje: a hét masodik felé-
ben, délutan, amikor sokan vannak a bankfiokban. Ez azért volt fontos, mert igy tobb ideje volt
a timadonak az aldozattal beszélgetni, miel6tt az tigyfélhivo rendszer révén sorra keriilt volna.

Résztvevok

A résztvevoket kozvetett és kozvetlen szereplokként definidlhatjuk. A kozvetett szerepldk az
tigyfelek €s a banki alkalmazottak. A kdzvetlen — a timadas szempontjabdl fontos — résztvevok:
¢ Aaldozat: a huszas évei végén jard biztonsagi Or, akinek imponal, ha egy feltlinden
csinos nd megszolitja, s elbeszélget vele.
¢ tamado: kifogastalan, szexi ruhaban (kiskosztiim, révid szoknya), kihivo, de nem
hivalkodé sminket viseld, 25-30 év koriili széke, gondor haju nd. Vords kéz- és
labkormok, magas sarku nyari szandal, ékszerek (gyurtk, nyaklanc, kar- és boka-
lanc, fiilbevalo), kis retikiil, napszemiiveg. O az a nd, aki utan a férfiak jelentds
része megfordul.

Lezarasok

A tadmadas célja, hogy a bankfidk viszonyait jol ismerd biztonsagi 6r minél tobb informaciot
adjon meg a bankfiok munkatarsairdl, elsésorban a fiokvezet6rél, annak — eldzetes infor-
maciok alapjan feltételezett — titkos szerelmi viszonyarol. Ez a tamadas — ha nem egy audit,
illetve kutatasom része lett volna — alapozta volna meg a fiokvezetd elleni tovabbi kozvetett
¢és kozvetlen tamadasokat (pl.: zsarolas), illetve gyengeségei révén tovabbi adatok és infor-
macidok megszerzeését tette volna lehetdve.

Cselekménysorozat

A cselekmény felépitése a kovetkezd: (1) belépés a bankfiokba, (2) a biztonsagi 6r meg-
szolitasa és nyito kérdés feltétele még magazva: ,,nem tudja, hogy mennyit kell varni, amig
sorra keriilok?” (3) beszélgetés folytatdsa arrol, hogy a tdmadd mennyire siet, milyen idegdld
a varakozas, mennyire faraszto lehet a biztonsagi drnek egész nap alldogalnia (biztos estén-
ként a baratndje megmasszirozza), (4) a tdmado ,,véletleniil” letegezi az aldozatot, aki ezt lat-
hatéan 6rommel fogadja, (5) beszélgetés folytatasa a bankfiok miikodésérdl (milyen a beosz-
tas, ha a biztonsagi oOr elfarad, ki valtja, a fiokvezetd biztosan mar az 6sszes csinos ligyinté-
zdvel lefekiidt, stb...), a fokuszban annak kideritése all, hogy igaz-e a pletyka, hogy a pedans
csaladi ¢€letet €16 fiokvezetd viszonyt folytat egy fiatal ndvel, akivel napkdzben szokott talal-
kozgatni. A biztonsagi 6rben a tdmado erdsiti az irigység €rzését azzal, hogy kihangsulyozza,
hogy a fidkvezetonek biztos sportkocsija van, mennyire sikeres, biztos minden nd szerelmes
belé. A biztonsagi Or elkezd kompenzalni (az a tdmadas szempontjabol nem fontos, hogy
mennyire 16dit sajat szerelmi életét illetden), s a kompenzalas soran elmeséli a fiokvezetd
valamennyi viselt dolgét, a napi rutinjat (mikor érkezik, napkdzben mikor tavozik, mennyi
1doére, milyen gépkocsija van, hol szokott parkolni, hol, s mit sportol), s arrél is szo6l, hogy
hogyan néz ki a feltételezett baratnd. Tulajdonképpen itt le is lehetne zarni a cselekmény-
sorozat bemutatasat, mivel a tamadoé elérte a céljat. Az audit sordn azonban a timadoé tovabb
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jatszotta a szerepét, s (6) ugyan nem adta meg a telefonszamat, de elkérte a biztonsagi Orét,
mondvan, ha unatkozik, felhivja majd, illetve (7) megigérte, hogy jové héten is beugrik a
bankba, amikor az aldozat szolgalatban lesz. Végiil (8) lezarta a beszélgetést ,,ahogy latom,
mindjart én kovetkezek a sorban”, s mint egy hagyomanyos tigyfél (9) elintézte az tigyét (né-
hany altalanos informaciot kért bankszamlanyitassal kapcsolatban).

Kulcs

Mindkét szerepld a talhangstlyozott nemi archetipusat (vamp n6, macs6 férfi) jatszotta el a
tamadas soran. A vamp nd — ahogy arra mar fentebb utaltam — kinézete figyelemfelkeltd (em-
blémak és kulturalis szignalok), szexi. Hangja és modora kedves, ugyanakkor csak mode-
raltan hatarozott, mivel a feltételezés szerint a tulzott hatarozottsdga elbizonytalanitja a biz-
tonsagi Ort. Ismeri a szexudlmagia valamennyi elemét, beleértve a nézést, a test- és kiilondsen
a fejtartast, a térkdzszabalyozast, az 6n- és tarsérintést, az ajkak nedvesitését. A biztonsagi 6r
egyebként kimért és unottsagot tiikkrozo viselkedése a vamp né megjelenésének a pillanataban
atvaltott macso6 férfiva, aki elfelejtette eredeti feladatat, s csak arra koncentralt, hogy a tdma-
donak impondaljon. A tdmadoénak viszonylag konnyli dolga volt, mivel a szexudlis tartalmu
nonverbalis jelzések visszatiikrozésével és felerdsitésével megerdsitette €s macso szerepének
tovabbi markans jatszasara 6sztondzte az aldozatat.

Eszkozok

A kommunikdaciés csatorna a személykozi kommunikacid sordn verbdlis és nonverbalis. A
jelentéstartalmak tekintetében épit a metakommunikativ jegyekre is.

Normak

A tamado alapvetden normaszegésre épitette a tamadast, de a megkonstrualt helyzetnek kdszon-
hetéen az dldozat minden fenntartast nélkiilozve szegte meg a normakat.

Miifaj

Személykozi — intim — beszélgetés.

G. A kutatasi beszamolo elkészitése

frasmtivemben két kérdést fogalmaztam meg. Az elsére adott valaszom szerint Hymes SPEA-
KING modellje alkalmas a social engineering tdmadasok elemzésére. Jogos lehet a felvetés,
hogy vajon négy esettanulmany (melyek koziil egyet ismertettem) alapjan magabiztosan ki
lehet-e jelenteni, hogy a valaszomat kelld6 mérlegelés utan adtam meg. Mivel az altalam
feldolgozott forrasok még csak érintélegesen sem foglalkoznak a modell és az informatikai
tamadasok kapcsolataval, igy ugy gondolom, hogy az esettanulményok elemzése révén a
valaszomat inkabb elfogadom, semmint tovabbi elméleti irodalmat feleslegesen felvonultatva
probalok meg bizonytalanul allast foglalni. Természetesen fenntartom a jogot arra vonatko-
z6an, hogy tovabbi kutatdsok (esettanulmanyok) sordn véleményemet kiegészitsem, illetve
megvaltoztassam.

A masik kérdésemre — miszerint milyen altalanosithatd kovetkeztetések fogalmazhatok
meg az esettanulmanyok feldolgozasat kovetden — az aldbbiakban adom meg a valaszt.
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A human alapu social engineering tipusu tamadasok elemzésénél a sikeres esetek mel-
lett tobb sikertelen tdmadas is volt. A sikertelen esetekrdl altaldnossagban a kovetkezd meg-
allapitasok tehetok:

¢ A tamadast megel6zden az auditor nem késziilt fel kelld alapossaggal a szervezet
miikodésébol, kulturajabol, holott a megbizd bankokrdl valamennyi esetben rendel-
kezésre allnak olyan nyilvanosan elérhetd informacidk, amelyek ezt a felkésziilést
lehetové tették volna.

Természetesen éles helyzetben is eléfordulhat, hogy a tdimad6 nem késziil fel
a vallalatbol, s tevékenysége idegennek hat. Ugyanakkor, ha a tdmadoé kilétét fel is
fedik a munkatarsak, nem tudjék, hogy mit kell tenniiik, s a tdimad6 elfuthat. Meg-
jegyzem, hogy amikor az auditot végzé tamado lebukott, akkor bemutatkozott, s
elmondta, hogy ez csak teszt volt. Véleményem szerint ez hibas gyakorlat, mert
nem vitte végig a folyamatot.

¢ A tdmadast megel6zden az auditor nem sajatitotta el a felvett szerepéhez illeszkedd
szakma alapvetd ismereteit, s néhdny mondat utan lebukott. Ez szintén elkertilhetd
lett volna, ha a felkésziilésre tobb 1dot szan.

¢ Az auditor nem vette figyelembe, hogy az eldzetesen megtervezett akciok (hely-
szin, szereplOk, szituacid, stb.) a tamadas idOpontjara megvaltoztak, s nem tudta
kezelni a kialakult helyzetet. Egy gyakorlottabb social engineer vélhetdleg nagyobb
rutinnal tudott volna improvizalni.

¢ A kiszemelt aldozatok felismerték, hogy a tamadé auditor verbalis és nonverbalis
jelzései nem kongrualnak egymassal.

¢ A cselekménysorozatban az auditor nem tudta fenntartani a kommunikacié dina-
mizmusat, a kiszemelt aldozata sokkal kevésbé volt kozlékeny, a szdmara elképzelt
szerepet nem, vagy nem az elvarasoknak megfelelden jatszotta.

¢ Olyan szerepldk is bevonodtak a cselekménysorozatba, akikre az auditor el6zetesen
nem szamitott, s a kialakult beszédhelyzetet nem tudta kell6 szakmaisaggal kezelni.

¢ A szervezetnél olyan biztonsagi eldirasok vannak életben, amelyek blokkoljak pél-
daul a pendrive-ok hasznalatat, vagy ha a felhasznal6 30-60 masodpercig nem iit le
egy billentylit sem, akkor csak a megfeleld jelszoval kikapcsolhatd képernyéveédd
indul el a szdmitogépén.

¢ A szervezet a biztonsagot, s ennek részeként az informacidbiztonsagot helyezi a
fokuszba, rendszeres informaciobiztonsagi eldadasokat, tréningeket, gyakorlatokat
tartva, illetve tandcsadéassal, coachinggal, mentordldssal erdsitve a (felsd)vezetdk
biztonsagtudatossagat.

H. A minoségi kritériumok meghatdrozdsa

Klenke (2008) és Par¢ (2002) (hivatkozza Horvath — Mitev 2015) az esettanulmanyok mind-
ségi kritériumait négy dimenzié mentén hatarozza meg. Az altaluk felvazolt lehetséges stra-
tégidk koziil a (1) fogalmi érvényesség dimenzidjdban a fogalmak korrekt hasznalatara
torekedtem. Mivel a két teriilet metszéspontja iires halmaz volt, igy tobb esetben sajat fogalmi
atirataimat hasznaltam annak érdekében, hogy eldzetes felvetésem szerint Hymes modelljét a
jovoben fel lehessen haszndlni az informdaciobiztonsaggal kapcsolatos éles és modellezett
(audit) tamadasok elemzésére. A (2) belso ¢€s a (3) kiilsé érvényesség ellendrzésekor megalla-
pitottam, hogy a modell lehetévé tette, hogy a social engineering tipust tdmadasok és azok
folyamata nyolc szempont szerint vizsgalhatd, s a levont kovetkeztetések az informaciobiz-
tonsaggal foglalkoz6 szakemberek szaméra — még ha a modellt nem is ismerték — informativ
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jelleggel birnak. Ennek érdekében az esettanulméanyokat cikkem kéziratanak leadasa eldtt oda-
adtam tobb olyan szakembernek, akik a Nemzeti Kozszolgalati Egyetem Elektronikus infor-
maciobiztonsagi vezetd szakan, illetve az Obudai Egyetem Biztonsagtudoményi Doktori Isko-
lajaban tanulnak. Az esetleirasokat, a feldolgozasi rendszert megértették, s ugy itélték meg a
modellt, hogy az akar a jelenlegi, akar egy néhany tovabbi szemponttal kiegészitett valto-
zataban (pl.: anyagi veszteség mértéke, a hasznalt eszk6zok markansabb informatikai tipusu
leirasa, biztonsagi kockazat-besorolas) alkalmas a tovabbi elemzésre, s iparagtol/agazattol
fiiggetlentil az adott szervezet informacidbiztonsagi programjanak az elkészitéséhez, illetve a
fejlesztéséhez kellé alapot szolgaltat. Ugy gondolom, hogy a (4) megbizhatosag dimenzio-
jéban is megallja a helyét a modell. Hymes kritériumai szerint akar az esettanulmanyokban
bemutatott, akar mas social engineering tipusi tamadasok is elemezhetdk, értékelhetok a
segitségével. Amennyiben rendelkezésre allnak a hang- és videofelvételek, akkor a teszttama-
dasok jol dokumentalhatok.

Osszefoglalas

Mitnick — Simon (2006: 268) a social engineerek tevékenységével és annak megakada-
lyozasaval foglalkozo fejezetét a szocialpszichologus Sagarin azon megallapitasaval inditja
miszerint ,,a social engineer ugyanazokat a meggy6z6 technikakat alkalmazza, amiket mind-
annyian hasznalunk a mindennapok soran”. Szerepeket vesziink fel, torekszlink megteremteni
a hitelességiinket, azon dolgozunk, hogy kedvesek legyiink, s ha egyszer(i kéréssel fordulnak
hozzéank, akkor azt rendszerint megprébaljuk teljesiteni. Férfiként/nokét keretet adunk a kap-
csolatainknak, minden kedvezd tulajdonsdgunkat bevetjiik, hogy elnyerjiik sziviink valasz-
tottja kegyét, megkapjuk az ahitott alommunkat, vagy csak hogy imponaljunk a kdrnyezetiink-
ben levé embertarsainknak. A meggy6z6 technikak tesznek minket sikeressé az iizleti és ma-
ganéletben, s alapvetéen nem ugy gondolunk rajuk, mint valami rossz és elvetendd dologra.
,»A social engineer azonban — idézi Sagarint Mitnick — Simon (2006: 268) — manipulalo és
megtévesztd, nagyon etikatlan modon alkalmazza a technikékat — és gyakran elsopr6 sikert ér
el veliik”. Ezek a technikdk megismerhetdk, tanulhatok, fejleszthetdk, de ugyan tigy tanulhatod
a technikak felismerése és kivédése is. Nagyon fontos az informaciobiztonsag, s annak tuda-
tositasa, hogy a social engineering tipusu tdmadas barmelyik szervezetet, s a szervezet bar-
mely vezetdjét/alkalmazottjat érheti, illetve ujabban akar a csalddtagjaikat is. Véleményem
szerint a tdrsadalom és a benne levé ember szamara minden olyan modellt és eljarast elemezni
kell, amelyik révén a biztonsadgtudatossaga fejleszthetd. Meggydzddésem, hogy Dell Hymes
SPEAKING modellje is ezekhez az épitd jellegli, az informaciobiztonsadg-tudatossag gyakor-
lataban is sikeresen alkalmazhaté modellekhez tartozik.
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